SSL-Verschlisselung

Es ist moglich, Nuclos mit SSL-Verschlusselung laufen zu lassen. Dafuir benétigen Sie ein SSL-Zertikat, dass in einen Java-Keystore eingebunden ist.
Sollte Thnen das SSL-Zertifikat noch nicht in einem Java-Keystore vorliegen, lesen Sie bitte unten auf dieser Seite nach, wie Sie einen Keystore
erzeugen koénnen.

G} Es ist unbedingt zu empfehlen, ein von einer offiziellen Stelle signiertes Zertifikat zu verwenden. Selbst signierte Zertifikate werden von
Java als unzuverléassig und somit als Sicherheitsrisiko eingestuft.

Ausfihren des Nuclos-Installers

Liegt Ihnen das SSL-Zertifikat bereits in einem Java-Keystore vor, so
mussen Sie auf lhrer Nuclos-Instanz nur einmal erneut den Nuclos-
Installer, der derzeit im Einsatz befindlichen Nuclos-Version ausfiihren,
um die SSL-Verschlisselung zu aktivieren.

Im Schritt "Server Konfiguration” aktivieren Sie dafiir bitte den "Https & Nuclos 4.13.0 Installation
Port" (die Portnummer kénnen Sie frei vergeben; 443 ist der SSL- Server Konfiguration nUCLOS
Standardport) und wahlen den lhnen vorliegende Java-Keystore aus. (i Gl STl e 5:‘\" .

Sie mussten dabei das Passwort des Keystores eintragen und einmal

bestétigen. Java Installationspfad [c:\Program Filesyava\jdkl.8.0_121 || Durchsuch..
Instanzname [nuclos |
Pfad der Dokumentenablage [c:\rrogram Files\nuclos\datardocuments || Durchsuch..
Pfad der Indexablage [c:\Program Files\Nuclos\datatindex || Dpurchsuch
) Http Port
(@) Hitps Port (443 |
Keystore keystore ks [\ | Durchsuch
Keystore Passwort [sommcbriene |
Keystore Passwort [sobbennn |
Shutdown Port [z005 |
Server Heap-Grofe [1024 |

() Produktionsumgebung

() Entwicklungsumgebung mit Debug Port
IMX Port

[] Beim Systemstart ausfihren

[] Cluster Betrieb

[C] &P Port

4 Previous Next b Cancel

Fertig! Nach Abschluss des Installers und einem Start des Nuclos-
Dienstes lauft lhre Nuclos-Instanz mit SSL-Verschlisselung.

Bitte verifizieren Sie |hr Zertifkat, wie es auf dieser Seite im unteren Abschnitt beschrieben ist, sollte das Zertifikat beim Aufruf der Nuclos-
Webstartadresse oder beim Ausfiihren des Desktop-Clients nicht erkannt werden (bzw. als unzuverléssig oder ungultig eingestuft werden).

Erzeugen eines Java-Keystores

Liegt Ihnen noch kein Java-Keystore vor, so mussen Sie diesen

zunachst aus den SSL-Zertifikaten erzeugen. Im folgenden Beispiel roo‘t Lert
besteht das SSL-Zertifikat aus chainl.crt
chain2.crt
® einem Root-Zerfikat root.crt, private. key

® zwei Intermediate-Zerfikaten chainl.crt und chain2.crt
® sowie einem privaten Schlussel private.key.

Das Root-Zertifikat und die Intermediate-Zertifikate miissen zuerst zu
einer Datei zusammengefugt werden. Das geht z.B. einfach tiber den
Konkatenierbefehl cat auf der Kommandozeile. Es ist aber auch crt
mdglich, dies in einem Texteditor durchzufiihren.

cat root.crt chainl.crt chain2.crt > certificate.

Sind in lThrem Fall keine Intermediate-Zertifkate vorhanden, dann kann
dieser Schritt Ubersprungen werden.



Jetzt kann das zusammengefiigte Zertifkat mit openssl verschlisselt
werden. Dabei kdnnen Sie Uber die Option "-name" einen Namen
vergeben.

Nach dem Absetzen des Kommandos werden Sie dazu aufgefordert, ein
Passwort fur den Keystore zu vergeben und dieses einmal zu bestatigen.

®

openssl pkcs12 -export -inkey private.key -in
certificate.crt -name certificate_nanme -out
keystore. pl2

® Es kann notwendig sein, dass die Erzeugung des Keystores auf dem Server selbst durchgefihrt werden muss (d.h. nicht auf

einem anderen Rechner).

AnschlieBend wird der Keystore im p12-Format noch mit dem Java-
Keytool in einen Java-Keystore exportiert.

Nach dem Absetzen mussen Sie das Passwort des p12-Keystores
eingeben.

Schlie3lich werden Sie dazu aufgefordert, ein Passwort fur den Java-
Keystore zu vergeben und dieses einmal zu bestatigen.

Erzeugen eines selbst signierten Zertifikats
zur Verwendung im Launcher

Um ein selbst signiertes Zertifikat in Verbindung mit dem Nuclos-
Launcher verwenden zu kdnnen, missen folgende Bedingungen erfillt
sein:

® Das Zertifikat muss mit einem passende "subject alternative
name" erzeugt worden sein.

® Das Zertifikat muss dem Truststore des Launchers manuell
hinzugefiigt werden

Verifizierung des Java-Keystores

Es ist moglich, den Java-Keystore Uiber die Kommandozeile zu
verifizieren.

Mit dem Java-Keytool kbnnen Sie sich die Inhalte des Keystores auf der
Kommandozeile anzeigen lassen.

keyt ool -inportkeystore -srckeystore keystore.pl2 -
srcstoretype pkcsl2 -destkeystore keystore.jks

keyt ool -genkey -keyalg RSA -alias |ocal host -
keystore keystore.jks -storepass password -keysize
2048 -ext SAN=dns: | ocal host,ip:127.0.0.1 -dnane
"CN=t est, OU=Unknown, O=Unknown, L=Unknown,
ST=Unknown, C=Unknown"

keyt ool -export -alias |ocalhost -file |ocal host.
cer -keystore keystore.jks

keytool -import -v -trustcacerts -alias |ocal host -
file local host.cer -keystore
"<pat h_t o_l auncher >\ cacerts"

keytool -v -list -keystore keystore.jks
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